Uyarlanabilir Koruma

Gelismis tehditlere karsi firsat pencerelerini kapatin

ORGANIZASYONUNUZUN SIFIR GUN
SALDIRILARINA VE HEDEFLI SALDIRILARA KARSI
KORUNDUGUNU DUSUNUYOR MUSUNUZ?

Kot amagli yazilim ve IT glivenlik panoramasi hacim ve kapsamlilik Arastirma Bolumimuz, milyonlarca virls 6rnegdini ve pazardaki en iyi anti viriis
baglaminda kokli bir degisiklige gitmistir. Sirkllasyondaki virlslerin (yaklagik programlarini analiz etmislerdir. Program piyasa ¢iktigi ilk 24 saat iginde ylzde
200,000 yeni virlis her glin ortaya ¢gikmaktadir) sayisinda artis olmustur ve 18 kétl amagli yazilim belilenmemis haldedir. Hatta 3 ay sonrasinda bile bu

korumalarin igine girmeye izin veren ve kétl amagl yazilimlari saklayan geleneksel gozimler kétli amagh yazilimlarin yiizde 2'sini belirleyememektedir.

teknikler tehditlerin uzun stire boyunca kurumsal aglarda kalmalarina olanak
saglamaktadir.

Mevcut kot amagh yazilim gittikge artan bir Bu durumun ¢éziimi Uyarlanabilir Korumadir: Mesru olan programlarin
bigimde karmasiklasmistir galismasina izin veren, organizasyonunuzda ¢alisan tim uygulamalari dogru
\ olarak siniflandiran Panda Guvenlik servisi.

Kurumsal IT cevrelerinin geligimi \
Yeni kott amagli yazilim: . . . o i )
\ Firsat penceresi ?unl_J elde etmek igin, be§_ y|Id_|r ¢ amag temeli bulunan yeni b}r guyenllk modeli
\ lizerinde calismaktayiz: sirketin bilgisayarlari ve serverlari lizerindeki
o . Y uygulamalarin sirekli izienmesi, bulut igindeki Blyik Veri platformumuz tizerinde
Ge_lgngksel anti virlis goztmlerinin \ otomatik 6grenme kullanarak siniflandirma ve son olarak teknik uzmanlarimiz
geligimi \ sirket sistemlerinde galigan her seyin hareketinden emin olmak igin otomatik olarak
\ siniflandiriimamis uygulamalari analiz eder.
1998 2006 2014 KORUMA GORUNURLUK
Gelecekteki saldirilari 6nlemek igin Calisan uygulamalarla alinan tim
uygulamalari engellemek ve sistemleri aksiyonlarin izlenebilirligi ve gorinurligu

Ayni zamanda, IT gevreleri oldukga karmasik bir hale gelmistir, bu da yonetimi izole etmek
daha zor ve sistemleri daha korumasiz bir hale getirmistir.
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Geleneksel anti virls ¢ozimleri gergege henliz ayak uyduramamaktadirlar. 8
Linear gelisimleri, tarihi gegcmis virlis bulma tekniklerini kullanmaya devam

etmektedir. Bu teknikler, imza dosyalari ve bulgusal algoritmalar temellidir. Bu da
sonuglarin dogru olmadigi anlamina gelmektedir. Yani, kéti amagl yazihm tespit
edilemeyebilir ve yanhs pozitifler uretilebilir.

BULUT SERVISLERIMIZDE SUREKLI BITIS NOKTASI
GORUNURLUGU VE BUYUK VERI ANALITIGI

Bu celiski, ‘kotii amacl yazilimlar igin firsat penceresi’ olarak adlandirilan
duruma neden olmustur: yeni virus ortaya ¢ikigi ve giivenlik sirketlerinin tedaviyi
piyasaya slrmeleri arasindaki stre. Virls, fidye yazilim, trojanlar ve diger tip
kotl amagli yazilimlar almak icin hackerlar tarafindan kesfedilen buytyen bir
bosluk vardir. Bu gelisen tehditler gizli belgelerin sifrelerini ¢6zebilir ve fidye

istenebilir veya basitge endustriyel casusluk igin hassas veri toplayabilir. @
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CEVAP BELIRLEME
Her bir denenen saldiri igin derin Hedefli ve sifir glin saldirilari imza
analiz amagli hukuki bilgi dosyalari olmadan gergek zamanda

engellenmistir.

Hikimetler, bankalar ve diger blyuk sirketler, geleneksel anti virtis
programlarinin zamaninda belirleyemedigi saldirilarin hedefi olmaktadir.
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TUM GALISAN UYGULAMALARIN
ICIN TEK COZUM

@ TAM VE DAYANIKLI KORUMA GARANTILI

Panda Uyarlanabilir Korumalar iki operasyonel mod sunar:

+ Standart mod tim uygulamalarin, Panda Glvenlik ve otomatik sistemlerce
kataloglanmis uygulamalarla birlikte, iyi amagli yazilim olarak ¢alismasina izin
verir.

* Genisletilmis mod sadece iyi amagl yazilimlarin galismasina izin verir. Bu,
sifir risk glivenlik yaklasimi olan sirketler icin en uygun koruma seklidir.

[E] HUKUKI BILGI

» Uygulama grafikleri k6t amagli yazilimlar yiizinden meydana gelen tim
olaylar hakkinda agik bir grafik sunar.

» Kétl amagl yazilim baglantilari, olusturulan dosyalar ve daha fazlasi
baglaminda cografi kaynaklar Uzerindeki is1 haritalari araciligi ile gorsel bilgi
edinmek.

* Aginiza kurulmus bilinen zayif noktalarla yazilimi yerlestirmek.

.@. GELENEKSEL ANTI VIRUS COZUMLERI iLE UYUMLU
Uyarlanabilir Koruma geleneksel anti virlis ¢éztimleri ile bir arada olabilir ve
geleneksel ¢oziimlerin belirleyemedidi hedefli ve sifir giin saldirilari da dahil

olmak lizere tiim kotii amagh yazilim tiplerini engelleyebilecek kurumsal bir

arag rolii Ustlenebilir.

KORUMASIZ ISLETME SISTEMLERI VE UYGULAMALARI iCIN
a KORUMA
Gelistiricisi tarafindan desteklenmeyen ve bu yilizden korumasiz olan Windows
XP gibi sistemler sifir glin ve yeni jenerasyon saldirilar igin kolay av durumunda
olmaktadirlar.

Ustelik Java, Adobe, Microsoft Office ve tarayicilar gibi uygulamalardaki
zayifliklar %90 oraninda kétl amaclh yazilimlarca sémurilmektedir.

Uyarlanabilir Koruma modulindeki hassasiyet korumasi sirketlerin
glncellenmemis sistemleri olsa bile glivenli bir gevrede ¢alismalari icin
baglamsal ve davranigsal kurallar kullanmaktadir.

GUVENLIGINI GARANTI ETMEK

/\ AG DURUMUNDA SUREKLI BILGI
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 Ag lzerinde kot amach yazilim belirlendigi an uyari alinir, yer hakkinda
detayl bilgi, etkilenen bilgisayarlar ve kétl amagli yazilimca alinan aksiyon
hakkinda genis kapsamli bir rapor da beraberinde verilir.

* Hizmetin gunluk faaliyeti hakkinda e-posta araciligi ile rapor alinir.

/ SIEM MEVCUTTUR

Uyarlanabilir Koruma SIEM ¢ozimleri ile butlinlesir ve sistemlerinizde galisan
tiim uygulamalarin faaliyetleri hakkinda detayli veri saglar.

SIEM olmayan musterilerde, Uyarlanabilir Koruma ger¢cek zamanda
toplanmis tim bilgileri analiz etmek igin glivenlik depolamasi ve yénetmesi
adina kendi sistemlerini icermektedir.

&> %100 YONETILEN SERVISLER

Karantina veya supheli dosyalarla ugrasmak veya etkilenen bilgisayarlari
dezenfekte etmek veya iyilestirmek igin teknik personele yatirim yapmayi unutun.
Uyarlanabilir Koruma, PandalLab uzmanlarinin sirekli denetimi altindaki biyltk
veri gevresi igindeki otomatik 6grenme sayesinde tim uygulamalari otomatik
olarak siniflandirir.

TEKNIK GEREKLILIKLER
Web Konsolu (sadece izleme)
- internet baglantis

- internet Explorer 7.0 veya daha sonraki

surtimleri .
- Firefox 3.0 veya daha sonraki

strtmleri )
- Google Chrome 2.0 veya daha sonraki

surimleri

Arag

- Isletme sistemi (calisma istasyonlari): Windows XP SP2 ve daha sonraki
slrtimler, Vista, Windows7,8 & 8.1

- Isletme sistemleri (serverlar): Windows 2003 Server, Windows 2008,
Windows Server 2012

- internet baglantisi (dogrudan veya Proxy ile)
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